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前  言 
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引  言 

随着互联网技术、云技术、高端制造技术的开发与应用，智能家居行业油然而起。而这其中，智能

门锁堪称是智能家居的入口级产品，乃至各大企业都盯住了这块巨大的市场蛋糕。然而在市场发展初期，

由于缺乏良好的市场规则、以及有效的市场监管措施，更是缺少统一的产品互联和安全标准，使这些智

能产品良莠不齐地出现在消费者的日常生活中，在给消费者带来方便的同时，也相继带来了很多安全问

题。 

本标准从信息通信安全的角度制定智能门锁信息安全技术要求和评估方法。 
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智能门锁信息安全技术要求和评估方法 

1 范围 

本文档规定了智能门锁信息安全技术要求和评估方法，原则上仅在协会内部使用，为协会开展智能

门锁安全评估提供技术依据。本文档是评估实验室进行智能门锁安全测试的指南，也可以供认证产品的

生产商使用。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

 

3 术语、定义和缩略语 

3.1 缩略语 

4 智能门锁结构和功能架构 

4.1 智能锁整体架构 

智能门锁的整体应用架构根据现有技术方案可分为2种，一种是连接网关通信结构，一种是蜂窝通

信结构，如NB-IOT。两种应用架构中主要包括智能门锁本地端，智能门锁云管理平台和管理客户端三大

组成部分，整体架构图如下： 
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物联网云平台

公有云 私有云

数字网关

智能门锁

IP网络

非授权频

谱通信
智能门锁

蜂窝网络

管理客户端

 

                              图1 智能门锁应用架构 

智能门锁本地端由前面板、锁体和后面板三部分组成，其中前面板包含众多复杂的电子器件，如

电机、主控电路板、显示屏、信息采集模块（如密码输入界面、指纹识别模块）、把手和滑盖等元器件，

它一般为面向门外的开锁界面；锁体结构包括机械锁体部分、电机和锁芯部分，后面板包含了通讯模块

如WIFI、蓝牙、Zigbee、NB-IoT等、反锁控制键、电池槽、后把手。 

智能门锁云管理平台通过网络将管理客户端和智能门锁本地端进行连接并保证其传输安全，同时

承担管理客户端对本地端接入、控制、授权等操作的认证功能，以及对所有操作的日志和审计功能。 

管理客户端为用户提供能够通过物联网云平台对智能门锁本地端进行远程操作的接口，其主要应对

其临时存储或者持久存储的数据进行保护，并对智能门锁云管理平台的数据传输进行保护，同时采用一

定的安全机制保障自身安全。 

4.2 智能门锁本地端功能 
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控制单元

电源 信息采集单元 执行单元

通信模块 存储单元 安全单元

 

图 2 智能锁本地端功能架构图 

如图2所示，智能门锁本地端包含的主要功能模块如下： 

信息采集单元：通过该单元采集能够驱动本地端机械锁体部分的信息，包括密码信息、生物识别

信息。该信息要有唯一性、安全性、方便性、兼容性、广泛性等特点。 

通信模块：通过该单元将锁体上的信息如状态信息、开关信息等，借助通信网关或者其它网络设

备传递到智能门锁云管理平台，同时反向可接收云管理平台传递的控制信息，启动本地端的控制单元完

成机械锁体部分的控制。 

存储单元：内部存储秘钥、固件、应用数据的物理单元，如智能门锁的主控秘钥、过程秘钥、加

密秘钥、解密秘钥、临时秘钥、认证秘钥都需要存储在该物理单元内。 

安全单元：实现智能门锁本地端用户如指纹、密码、人脸识别、虹膜识别、指静脉等多种生物特

征验证凭据的身份认证，以及智能门锁云管理平台的控制指令有效性验证，认证结果将反馈至控制单元。 

执行单元：通过接收控制单位发送的指令，完成对智能门锁本地端机械锁体部门的动作。 

控制单元：作为智能锁的核心功能模块，起到各模块间信息协同与交互的作用。 

除此之外，智能门锁还包括机械和锁芯部分。对这两部分的安全技术要求不在本标准的规定范围内。 

                                  

5 总体安全目标 

5.1 安全风险 

5.1.1 本地安全风险 

 用户信息被窃取 

 生物特征信息被窃取 

 固件被非法读取或篡改 
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 开锁 PIN 码被提取 

 门卡被复制 

 控制命令被重放 

 控制命令被伪造 

5.1.2  远程安全风险 

 远程非法登陆智能门锁云管理平台 

 服务器远程用户提权 

 固件非法升级 

 控制命令被重放 

 控制命令被伪造 

 智能门锁云管理平台被拒绝服务攻击 

 用户信息被远程截取 

 生物特征信息被远程截取 

5.2 安全目标 

5.2.1  本地安全目标 

设备在固件存储、固件升级等方面应有足够的防护，防止攻击者通过提取固件、分析固件、操控固

件非法操控智能门锁设备。 

智能门锁在开关锁具的令牌、密码、生物特征识别、近场控制命令等方面应具有足够的安全防护，

防止攻击者通过攻击上述模块非法操控智能门锁设备。 

智能门锁应在软硬件设计上具有安全防护，以防止用户提权、生命周期修改、设备工作模式修改等

非法操作。 

5.2.2  远程安全目标 

智能门锁与智能门锁云管理平台、智能门锁与管理客户端、智能门锁与控制网关之间应具有足够的

通信加密机制，以防止控制命令重放和伪造、远程用户提取。 

智能门锁与智能门锁云管理平台、智能门锁与管理客户端、智能门锁与控制网关之间应具备验证机

制，以防止非法远程登录、非法远程固件操控。 

5.2.3 隐私数据安全目标 

智能门锁应具有足够的防护措施，以防止用户的隐私数据在设备端、通信过程中泄露。 

智能门锁作为一种安全设备，应确保只有合法用户通过设定的方法控制，并确保用户隐私数据的安

全。 

智能门锁应具有足够的安全防护措施来应对包括本地破解、远程非法控制、用户隐私数据泄漏，并

通过相应的攻击测试。 

6 安全功能要求 

6.1 控制单元 

控制单元应支持智能门锁的防拆保护机制，且当检测到外部拆解门锁的行为时，控制单元应给出报

警信息，并采取适当的行为保护锁内信息的安全。 
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控制单元应支持智能门锁工作环境检测机制，且当检测到门锁的工作环境（温度、电源电压、工作

电流、电磁脉冲等）超过门锁正常工作范围时，控制单元应给出报警信息，并采取适当的行为保护锁内

信息的安全。 

控制单元应具备足够的安全防护能力，保证自身在受到干扰（温度、电源电压、电磁脉冲等）的情

况下能够保持安全的工作状态。 

控制单元应支持敏感信息的安全传输、安全存储和安全使用。 

6.2 信息采集单元 

对于具备生物识别开锁功能的智能门锁，生物采集模块应支持活体检测能力。 

对于使用信息识别卡开锁功能的智能门锁，信息识别卡应具备防复制能力；且应采用口令或密码算

法对信息识别卡鉴别信息读写等操作设置控制权限，限制非授权的信息识别卡访问。 

6.3 通信模块安全 

6.3.1  通信模块的通用安全要求 

1) 通信模块应使用加密算法和完整性保护算法保证通信的加密，避免侧信道攻击。 

6.3.2  蜂窝通信模块的安全要求 

1) 蜂窝通信模块需要具备不可更改的设备IMEI号，以便网络侧可利用IMEI号实现机卡互锁功能。 

2) 蜂窝通信模块应具备双向鉴权能力，防止伪基站攻击，防止附着一个不可信的网络上。根据

目前网络部署情况，建议采用3G/4G/NB-IoT/eMTC等网络，避免使用2G网络。 

3) 当安全元件同时作为eSIM功能时，蜂窝通信模块需要支持转发安全应用层数据能力，以便向

MCU提供应用层的身份识别和数据加密、完整性校验功能。 

6.3.3  蓝牙模块的安全要求 

1) 蓝牙模块应支持加密传输。 

2) BLE 4.2版本及以上的模块应使用LE Secure Connections功能。 

6.3.4 ZigBee 模块安全要求 

1) 应使用访问控制模式或安全模式进行通信。 

2) 当使用访问控制模式时，通过访问控制列表限制非法节点获取数据； 

3) 当使用访问控制模式时，ACL采用预置的方式，且使用安全存储机制。 

4) 当使用安全模式时，采用AES 128位加密算法进行通信加密，同时进行完整性校验。 

5) 当使用安全模式时，密钥采用预置或预置SALT+衍生的方式，预置的密钥或者SALT应使用安

全存储机制。 

6.3.5  433MHz 无线、WIFI 模块的安全要求 

应符合6.3.1所规定的要求。 

6.4 存储单元 

6.4.1 概述 

智能锁使用的存储单元包括RAM、ROM和Flash存储。 
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• RAM：用于系统启动后的应用程序、数据的保存，掉电后复位； 

• ROM：用于保存系统启动程序、系统软件，不可擦写； 

• Flash：用于保存系统配置、关键业务数据的持久化、日志数据，掉电保持，可重复擦写； 

6.4.2 RAM 存储安全 

对RAM存储单元，应该采用统一的内存管理机制，划分安全区域和非安全区域，分别存放敏感数

据和非敏感数据。敏感数据又称隐私数据，如用户身份信息、密码、位置等与用户相关的数据，而其

它非涉及用户相关的数据为非敏感数据。对涉及安全操作的软件模块，可以向内存管理服务申请安全

区域的内存以及非安全区域的内存；对涉及非安全相关的模块，只能向内存管理服务申请非安全区域

的内存。 

6.4.3 ROM 存储安全（可选） 

对ROM存储单元，本身属于不可擦写存储，存储的数据不需要进行额外的保护。但系统启动代码

在加载Flash存储单元的程序时，应进行签名验证。系统启动代码还要防止电磁攻击，避免寄存器错

乱导致的异常行为。 

6.4.4 Flash 存储安全 

对于Flash存储单元，存储的内容包括固件代码和数据。 

• 固件代码：应对固件代码采用签名验证，且固件代码应具有反逆向保护。 

• 固件更新FOTA：空中更新的固件代码应该采用代码签名机制来验证代码的完整性和可靠性，

且应具有防回滚功能。 

• 数据：敏感数据在存储时应采用加密存储，且安全存储的密钥可以由硬件安全单元衍生。 

6.5 安全单元 

6.5.1 概述 

智能门锁如具备硬件密码模块或硬件安全单元(Secure Element)，则智能门锁使用指纹、虹膜、

人脸、指静脉（不限于以上方式）等生物识别特征进行身份识别时，应采用密码模块对相关敏感信息

进行加密存储；远程、近端等传送给智能门锁系统的关键信息（如控制信息、配置信息等）应进行签

名验证。 

6.5.2 抗攻击防护 

硬件密码模块或安全单元应具备安全防护机制，能够防止物理攻击、侧信道攻击、故障注入攻击

等静态和动态的攻击。且需要对芯片工作环境进行监控, 当芯片遭受可疑的攻击时,  产生告警信息; 

对其内部总线以及存储器等重要敏感电路部分增加物理保护层，以阻止入侵者利用探针等手段窃取信

息；通过设计随机振动的电源提高抗功耗分析攻击的能力。 

6.5.3 密钥管理安全 
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硬件密码模块或安全单元支持多级密钥离散的机制，智能门锁各级发卡方在卡片主控密钥和应用

主控密钥的控制下装载应用和密钥。 

硬件密码模块或安全单元主控密钥是卡片的控制密钥，初始值由安全单元生产商写入，由发卡方

替换为发卡方的卡片主控密钥。卡片主控密钥的更新在发卡方自身的控制下进行。 

硬件密码模块或安全单元主控密钥的访问控制可通过外部认证操作实现，也可通过安全报文的方

式实现。发卡方必须在安全单元主控密钥的控制下完成装载应用主控密钥和更新卡片主控密钥。 

应用层密钥包括应用主控密钥、应用维护密钥、应用工作密钥、应用数据。应用主控密钥是在安

全单元主控密钥控制下写入的。发卡方必须在应用主控密钥的控制下完成装载应用维护密钥、应用工

作密钥和更新应用主控密钥。 

硬件密码模块或安全单元应提供密钥分散、数据加密和完整性校验功能。应支持国际主流的标准

加密算法，若支持国密算法，则应符合国家密码管理机构的相关规定。 

6.6 传输安全 

6.6.1 传输安全通用技术要求 

     智能门锁的信息传输安全涉及智能门锁、控制终端、智能门锁云管理平台的数据处理单元之间的

数据安全传输。智能门锁传输安全泛指采用密码技术在智能门锁、控制终端、云管理平台的数据处理单

元之间保证数据传输的完整性、机密性和抗重放攻击。传输安全不涉及智能门锁内部数据传输的安全要

求。 

6.6.2 数据传输完整性技术要求 

      智能门锁应用的各个执行主体之间在进行数据传输时，应采用数据完整性校验机制保证传输数据

的完整性。 

      a)智能门锁各个执行主体之间在进行数据传输时，除传输数据主体之外应附加用于对数据进行完

整性校验的校验信息； 

      b)智能门锁各个执行主体之间在进行数据传输时，可根据传输不同分类级别的数据采用不同的数

据校验方法； 

      c)智能门锁各个执行主体之间在传输控制指令、管理数据、隐私数据、重要业务数据等重要数据

时，可采用密码机制保证数据传输完整性，采用的密码机制应支持国际主流的标准加密算法，若支持国

密算法，则应符合国家密码管理机构的相关规定； 

      d)在检测到传输数据的完整性遭到破坏时，应采取措施恢复或重新获取数据。 

      

6.6.3 数据传输机密性技术要求 

      智能门锁应用的各个执行主体之间在进行数据传输时，应采用密码机制保证传输数据的机密性。 

a)智能门锁各个执行主体之间在进行数据传输时，应采用密码机制对传输数据进行加密； 

  b)智能门锁各个执行主体之间对于重要数据、鉴别信息和重要业务数据的传输，应采用有一定强

度的加密算法对数据进行加密； 

      c)智能门锁各个执行主体之间在传输加密数据时，应采用一次一密的加密传输方式； 

      d)智能门锁各个执行主体之间传输数据时的加密算法，可采用国产密码算法； 

      e)智能门锁各个执行主体之间在进行数据传输时，若涉及密钥管理，密钥管理策略应能够解决周

期密钥更新、密钥撤销和密钥分发等问题。 

6.6.4 数据传输抗重放技术要求 
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  智能门锁应用的各个执行主体之间在进行数据传输时，应采用一定的机制保证传输数据的抗重放

攻击。 

a)智能门锁各个执行主体之间在进行数据传输时，应采用机制防止数据包或报文的重排或重放； 

  b) 智能门锁各个执行主体之间在进行数据传输时，可使用序列码或时间戳实现抗重放攻击； 

  c) 智能门锁各个执行主体之间在进行数据传输时，可在数据中加入与当前事件有关的一次性随

机数。 

6.7 安全认证 

6.7.1 安全认证通用技术要求 

智能门锁应用中各个执行主体之间应具备认证鉴别机制，各个执行主体之间可采用不同的身份认证

和鉴别机制。   

6.7.2 接入认证 

智能门锁应用的各个执行主体之间应采用身份认证或鉴别机制实现接入认证。 

a)智能门锁接入云管理平台时，应对智能门锁与云管理平台之间采用身份认证及鉴别机制； 

b)控制终端接入云管理平台时，对云管理平台与控制终端之间应采用双向身份认证及鉴别机制； 

c)智能门锁与控制终端之间，应建立基于身份的双向认证机制； 

d)接入认证失败时，云管理平台应支持以下失败处理： 

  能终止智能门锁或控制终端端接入认证超时的当前会话； 

  能终止智能门锁或控制终端规定次数认证失败的接入会话的尝试。 

6.7.3 控制认证 

控制终端与智能门锁之间应建立控制认证鉴别机制。 

a)控制终端与智能门锁之间应建立基于数字证书的双向身份认证机制； 

控制终端与智能门锁之间应保证只有认证通过的控制终端可控制相应的智能门锁； 

控制终端与智能门锁之间应保证只有认证通过的智能门锁可接收并执行相应的控制指令； 

b)控制认证失败时，应终止控制终端对智能门锁的控制请求。 

6.7.4 授权认证 

云管理平台用于建立智能门锁与控制终端之间的授权认证机制，通过云管理平台实现控制终端与智能

门锁之间的信息绑定。 

a)云管理平台向控制终端进行授权时，应建立云管理平台与控制终端之间的认证机制； 

 b)云管理平台应支持授权控制终端仅可访问被授权绑定的智能门锁，并能阻止非授权的控制终端

的访问请求； 

 c)云管理平台在向不同级别的控制终端用户进行授权时，应采取不同级别的授权权限； 

 d)云管理平台应支持对控制终端与智能门锁之间的绑定关系的修改、解除； 

 e)云管理平台应支持授权控制终端访问历史的智能门锁数据。 

6.8 管理客户端安全 

6.8.1 访问控制 

客户端APP应能对访问者进行验证，只接受通过认证的用户的访问，同时应对敏感数据进行访问权

限控制。 
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6.8.2 数据安全保护 

应加密存储敏感数据，敏感数据存储路径应设置严格的访问控制机制，避免数据泄露。用于加密的

密钥应妥善保存，避免被直接获取。 

应禁止日志数据包含与用户数据相关的数据。 

6.8.3 反逆向保护 

应采取代码混淆、加壳等防护措施，实现客户端APP反编译保护。 

6.8.4 反盗版保护 

应采取签名机制，防止客户端APP被重打包。 

6.8.5 防篡改攻击 

应对程序的完整性、参数内容的完整性和有效性进行检查，以防御篡改攻击。 

7 测试内容和评估方法 

7.1.1 测试内容与安全分级 

测试内容将全部覆盖4.2节所定义的功能模块，以及对应的第6章所规定的安全功能要求。同时，将

这些安全功能要求按照级别由低到高被包含在不同的一级、二级、三级里。具体内容见表1。 

表1 测试内容和安全分级 

测试单元 测试项 一级 二级 三级 

控制单元 

控制单元应支持门锁的防拆保护机制 √ √ √ 

控制单元应支持门锁工作环境检测机制 √ √ √ 

控制单元应具备自身的安全防护能力   √ √ 

控制单元应支持敏感信息的安全传输、存储和使用     √ 

信息采集单元 

生物采集模块应支持活体检测能力   √ √ 

信息识别卡应具备防复制能力；且应采用口令或密码算法对

信息识别卡鉴别信息读写等操作设置控制权限，限制非授权

的信息识别卡访问。 

√ √ √ 

通信模块安全 通信应支持加密算法和完整性保护算法 √ √ √ 
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蜂窝通信模块应具备 IMEI 号 √ √ √ 

蜂窝通信模块应具备双向鉴权能力 √ √ √ 

当安全芯片具备 eSIM 功能时，蜂窝通信模块应支持转发安全应

用层数据能力，以便向 MCU 提供安全应用层的身份识别、数据

加密、完整性校验功能（条件性支持） 

    √ 

蓝牙模块应支持加密传输 √ √ √ 

BLE 4.2 版本及以上的模块应使用 LE Secure Connections 功

能 
  √ √ 

ZigBee 模块应使用访问控制模式或安全模式通信 √ √ √ 

在访问控制模式下，通过访问控制列表限制非法节点获取数据 √ √ √ 

在访问控制模式下的 ACL 采用预置方式，并使用安全存储机制 √ √ √ 

在安全模式下，采用 AES 128 位加密算法，同时进行完整性校

验 
  √ √ 

在安全模式下，密钥采用预置或预置 SALT+衍生方式，密钥使

用安全存储机制 
  √ √ 

存储单元 

在加载系统启动代码时，应进行代码的完整性和可靠性验证（系

统安全启动） 
  √ √ 

固件在写入时应进行代码签名验证 √ √ √ 

固件代码应进行反逆向保护   √ √ 
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敏感数据在存储时应采用加密存储 √ √ √ 

通过 OTA 更新的固件代码应采用签名验证,且应具有防回滚功

能 
  √ √ 

对 RAM 存储单元，应采用内存管理机制来划分安全区域和非安

全区域对敏感数据以及非敏感数据的存储 
  √ √ 

传输安全 

各执行主体之间进行数据传输时，应保证数据传输的完整性 √ √ √ 

在检测到传输数据的完整性遭到破坏时，应采取措施恢复或重

新获取数据 
√ √ √ 

各执行主体之间进行数据传输时，应保证数据传输的机密性 √ √ √ 

各执行主体之间进行数据传输时，应具备抗重放攻击能力。 √ √ √ 

安全认证 

各执行主体之间应采用身份认证或鉴别机制实现接入认证 √ √ √ 

控制终端与智能门锁之间应建立控制认证鉴别机制 √ √ √ 

控制终端与智能门锁之间应建立控制认证鉴别失败时，应终止

控制终端对智能门锁的控制请求 
√ √ √ 
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云管理平台应支持授权控制终端仅可访问被授权绑定的智能门

锁，并能阻止非授权的控制终端的访问请求 
√ √ √ 

云管理平台在向不同级别的控制终端用户进行授权时，应采取

不同级别的授权权限 
√ √ √ 

云管理平台应支持对控制终端与智能门锁之间的绑定关系修

改、解除 
√ √ √ 

云管理平台应支持授权控制终端访问历史的智能门锁数据 √ √ √ 

管理客户端安

全 

客户端 APP 应具有用户身份认证机制 √ √ √ 

客户端 APP 应对敏感数据进行访问控制 √ √ √ 

客户端 APP 应加密存储敏感数据，且加密密钥避免被直接获取 √ √ √ 

应禁止日志包含用户敏感信息 √ √ √ 

客户端 APP 应采取代码混淆 √ √ √ 

客户端 APP 应采取加壳防护措施   √ √ 
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客户端 APP 应具备签名机制 √ √ √ 

应对程序的完整性进行校验，防止篡改攻击   √ √ 

安全单元 

安全单元应能够防止物理攻击、侧信道攻击、故障注入攻击     √ 

当安全单元遭受到如上硬件物理攻击时，应产生告警信息     √ 

安全单元应具备密钥初始写入、密钥存储、密钥衍生、密钥管

理机制 
    √ 

7.1.2 评估方法 

评估方法采用基于黑盒的功能性验证与渗透性测试。申请厂商需要提交简要的功能说明文档和被测

样品。实验室测试人员将依照功能说明文档对产品的功能进行复合型验证，同时测试人员将在一定时间

内针对产品的功能涉及渗透性测试环境、配置，并开展一定时间内的渗透性测试。 

根据功能性验证和渗透性测试，对智能门锁产品进行分级评定。 
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